OR.OR - 0151042907

Zarzadzenie nr "w'i ...... /2007
Prezydenta Miasta Siemianowice Slgskie
z dnia ... 20, XKuetma 2007

w sprawie: wyznaczenia oso0b odpowiedzialnych za opracowanie dokumentacji i
realizacje dzialan doskonalacych Systemu Zarzadzania Bezpieczenstwem Informacji.

Na podstawie art. 33 ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (ij.
Dz.U. nr 142 z 2001 r. poz. 1591 z p6zn. zm.) oraz § 4 pkt. 2 ppkt. 16 Regulaminu
Organizacyjnego Urzedu Miasta w Siemianowice Slaskie stanowiacego zalacznik nr 1 do
Zarzadzenia nr 183/2007 Prezydenta Miasta z dnia 2 kwietnia 2007 .

zarzadzam, co nastepuje:

1. Okreslam dzialania oraz konieczng do opracowania dokumentacj¢ Systemu Zarzadzania
Bezpieczenstwem Informacji 1 wyznaczam osoby odpowiedzialne za wykonanie tych
zadan oraz terminy ich realizacji w Zalaczniku nr 1 do niniejszego zarzadzenia.

2. Koordynacje¢ 1 nadzér nad realizacja zarzadzenia powierzam Kierownikowi Referatu
Administracji Bezpieczenstwa Informacji.

3. Zarzadzenie wchodzi w zycie z dniem podpisania.

EROWHIK REFE




Za}ﬁznik nril
do Zarzadzenia nr ’
Prezydenta Miasta Siemianowice Slaskie

1. /2007

z dnia 9. XM 22007 1.

1.1. Odpowiedzialnos¢ za opracowanie dokumentacji

Ponizsza tabela prezentuje niezbedng do opracowania dokumentacjg Systemu Zarzadzania Bezpieczenstwem
Informacji oraz przedstawia, kto z pracownikéw Urzedu Miasta Siemianowice Slaskie zostal wyznaczony jako
osoba odpowiedzialna za opracowanie poszczegdlnych elementéw dokumentacji lub tez koordynacje dzialan w
tym zakresie oraz okresla jaki jest terminy ich realizacji. W przypadku, gdy w miejscu osoby odpowiedzialnej
wpisano symbol jednostki organizacyjnej lub zespolu oznacza to, iz zadania w tym przypadku przejmuje
Naczelnik lub Kierownik lub Przewodniczacy danej jednostki organizacyjnej lub zespotu.
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2 evess DORMOIIN | odpowiedzialna | realizacji | "%
Procedl_lra zarzadzania kupiami zapz}sowymi3 obejm_uj aca Bogdan Gliriski U Bezpieczefistwo
zasady ich wykony»ya.ma 1 testowania oraz niszczenia (INF) 00, teleinformatyczne
wykorzystanych nosnikow.

Bogdan Glinski Bezpieczenstwo
Polityka haset dla systeméw informatycznych & (INF) 28.05.2007 teleizlfformatyczne
Procedura awaryjna na wypadek awarii sieciowego
systemu informatycznego
Proced bejmuje: i ;
S _ Bogdan Glifiski ) Ciaglos¢

= awarig serwera i oprogramowania, (INF) 28.05.2007 s
= awarig stacji roboczej,
= niesprawno$¢ sieci lokalnej (LAN) oraz polaczenia z

Internetem.
Procedura zawierania umowy zewngtrznej, obejmujaca
swoim zakresem rowniez zakup sprzetu i oprogramowania Bogdan Glifiski Bezpieczenistwo
oraz jego odbior, jak réwniez gwarantujaca okreslenie (INF) 25.06.2007 orsaizacyine
wymagan w zakresie bezpieczenstwa informacji oraz
weryfikujaca ich spelnienie.
Procedura pfza?kazywaqi_a sprzetu wy!corgyswancgo dq Bogdan Glifiski Bezpieczestwo
przetwarzania informacji poza UM Siemianowice Slaskie (INF) 25.06.2007 teleinformatyczne
oraz jego zbywania.
Procedury eksploatacyjne obejmujace m.in. przygotowanie
sprzetu komputerowego, kontrolg zmian w infrastrukturze Bogdan Glinski Bezpieczenstwo
(zasady instalowania i aktualizacji oprogramowania), (INF) 25.06.2007 | 1oito riatyczne
monitorowanie pojemnosci systemow informatycznych,
dystrybuowanie poprawek i baz definicji antywirusowych.
Procedura wprowadzania zmian w systemach Bogdan Glinski Bezpieczenstwo
; 25.06.2007 :
informatycznych (INF) teleinformatyczne

Bogdan Glinski Bezpieczenstwo

Procedura przegladu stacji roboczych B (INF) 25.06.2007 telc;?l)forlnatyczne
Procedura monitorowania kluczowych elementow
systemow informatycznych:
*  Monitorowanie systemow operacyjnych Bogdan Glisiski — Bezpieczefistwo
= Monitorowanie istotnych elementow (INF) st teleinformatyczne

wydajnosciowych i pojemnosciowych systemow
= Zasady przechowywania i zarzadzania dokumentacja

systemow informatycznych.




Procedura awaryjna na wypadek braku mozliwosci pracy w
budynku Urzgdu.

Procedura obejmuje:

Bogdan iaglos¢
10 | = postepowanie na wypadek pozaru, napadu, powodzi, g (ZKI)’alka 25.06.2007 gzl?ia?ia
katastrofy budowlanej,
*  wspolprace z policja, jednostkami przeciwpozarowymi
oraz OC.
11 | Strategia ciaglosci dzialania Bogc(l;r;{l)’alka 25.06.2007 g?ﬁiﬁz
12 | Procedura testowania i konserwacji planéw awaryjnych Bogilg{l)’alka 25.06.2007 g;?ﬁ:ﬁz
13 | Procedura przyjmowania praktykantow Ewa(l(%)cg)czek 25.06.2007 BCZS;EZ?\:ZMO
14 | Klasyfikacja informacji Homy e o | 30.04.2007 | Do e
15 | Polityka bezpieczenstwa informacji (dokument ogélny) H"”y(kBII))Z‘“rka 28.05.2007 | Obstuga ZSZ
Procedura zarzadzania incydentami bezpieczenstwa
16 informacji okreslajaca jednoznacznie odpowiedzialnosci za | Henryk Dziwrka | o o 5007 Bezpieczenstwo
ich zglaszanie, analizg oraz podejmowanie dzialan (BI) organizacyjne
korekcyjnych i prewencyjnych wynikajacych z tej analizy.
Procedura zachowania bezpieczenstwa informacji dla
pracownikéw UM Siemianowice Slaskie:
= Zasady zglaszania incydentow bezpieczenstwa
informacji
= Zasady postepowania z nos$nikami danych
= Zasady korzystania z poczty elektronicznej i Internetu
= Zasady postepowania z danymi w formie papierowe;j i
elektroniczne;j
»  Zasady korzystania z komputerow przenosnych
= Zasady korzystania z drukarek i rzadzen
kserograficznych
= Zasady konstrukcji hasel
= Zasady wykonywania kopii zapasowych z danych ze
stacji roboczej : . ;
17 | = Zasady przekazywania informacji z wykorzystaniem Hemych[I))zmrka 28.05.2007 B::giﬁf;g;i?
faksow, telefonéw, SMSow.
*  Zasady udostepniania danych z wykorzystaniem
wspoldzielonych zasobéw sieciowych
= Zasady wymiany danych pomigdzy pracownikami
oraz jednostkami UM Siemianowice Slaskie
= Zasady przyjmowania osob trzecich w
pomieszczeniach UM Siemianowice Slaskie
= Polityka czystego ekranu
= Polityka czystego biurka
= Zasady postepowania podczas opuszczania stanowiska
pracy
= Zasady postepowania z kluczami do pomieszczen oraz
szaf biurowych
= Zasady zabezpieczenia pomieszczen oraz budynku
Henryk Dziurka
18 | Procedura zarzadzania kontami uzytkownikow Bog dzi—g_l(%liﬁski 28.05.2007 tgzggggi?tl;gﬁc
(INF)
19 Instrukcja wymiany informacji z firmami trzecimi oraz Henryk Dziurka 25.06.2007 Bezpieczenstwo
MOPS, PUP i Straza Miejska. (BD) organizacyjne
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Henryk Dziurka

- p ; (BI) : Bezpieczenstwo

20 | Zasady zmiany kodéw systemow alarmowych Bogdan Glifiski 25.06.2007 S

(INF)

51 | Procedura awaryjna na wypadek naruszenia Henryk Dziutka | 5 507 Ciaglos¢
bezpieczenstwa lub utraty danych osobowych (BI) ' dziatania
Procedura postgpowania na wypadek nieautoryzowanego H Dk Ciagloé

22 | dostepu do sieci lokalnej (LAN) oraz systemu °’“’(1B‘ D’"“‘ 2 | 25.06.2007 o A
informatycznego

Henryk Dziurka
23 Instrukcja zarzadzania systemami informatycznymi (BD) | 24.09.2007 Be_zpiecz,eﬁstwo
przetwarzajacymi dane osobowe Bogdan Glinski teleinformatyczne
(INF)
Procedura planowania i realizacji audytow wewngtrznych Joanna
24 77 Szafarczyk (OR) 18.06.2007 Obstuga ZSZ
Joanna
25 | Procedura przeprowadzania przegladow ZSZ Szafar(::zyk (OR) | 18062007 |  Obsuga ZSZ
]

26 | Procedura opracowania i nadzorowania dokumentacji ZSZ Szafar(::azr;lll(a(OR) 18.06.2007 Obstuga ZSZ
Procedura realizacji dziatan korygujacych i Joanna 18.06.2007 Obshuga ZSZ

H zapobiegawczych oraz zglaszania slabosci ZSZ Szafarczyk (OR) S e

- . Jolanta Janek Bezpieczenstwo

28 | Procedura zatrudniania stazystow. (KA) 25.06.2007 i
Proccdux:e{ r_cgulujaca lsweslie zmiany stanowis.ka pracy Yol Tias: Bezpieczeristwo

29 | oraz odej$cia pracownika z pracy, z uwzglgdnieniem (KA) 25.06.2007 p PP
postepowania w przypadku zwolnienia dyscyplinarnego.

PrO(.:edI}ra zarzadzania kluczam.i‘ do ponﬂe§2f:zeﬁ Krzysztof Bezpieczeistwo

30 | obejmujaca okresowa weryfikacjg uprawnien dostepu do Rycman 28.05.2007 fiz

i . b : : yczne
pomieszczen UM Siemianowice Slaskie (OR.AG)
Krzysztof
, L Rycman o s
31 Procedura awaryjna w przypadku braku zasilania (ORAG) 28.05.2007 E;?glos.c
SR Bogdan Gliriski s
(INF)
Krzysztof
R ! 2
1 Instrukcja n_adzoru nad ushugami realizowanymi przez [ﬁ] 25.06.2007 Bezpieczenstwo
strony trzecie oy organizacyjne
Y i Bogdan Glinski
(INF)
Procedura postgpowania dla pracownika ochrony (z Krzysztof e

33 | uwzglednieniem sposobu przechowywania kodéw do Rycman 25.06.2007 ZEZ)'CZIJE

dezaktywacji alarmu) (OR.AG)
Krzysztof . .

34 Procedura ?,achowani_a bezpieczenstwa informacji dla Ry, mﬁ 25.06.2007 Bezpieczenstwo
pracownikéw sprzatajacych (OR.AG) fizyczne

35 | Procedura publikowania informacji w BIP, sieci Mariusz Polok | 55 (o, | Bezpieczefistwo
wewnetrznej Intranet oraz na stronie WWW, (OI) organizacyjne

Wszystkie
jednostki S
36 Procedm postepowania w sytuacji braku mozliwosci or ini::c e | 25.06.2007 & lftg{osc
Organizacyine dzialania
korzystania z systemu informatycznego. Bogdan Glifiski
(INF)
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1.2. Odpowiedzialnosc za przeprowadzenie dziatan doskonalacych

Ponizsza tabela przedstawia kto z pracownikéw Urzedu Miasta Siemianowice Slaskie zostal wyznaczony jako
osoba odpowiedzialna za realizacje dzialan doskonalacych Systemu Zarzadzania Bezpieczenstwem Informacji
lub tez koordynacj¢ dziatan w tym zakresie oraz okre$la jaki jest termin ich realizacji. W przypadku, gdy w
miejscu osoby odpowiedzialnej wpisano symbol jednostki organizacyjnej lub zespohi oznacza to, 1z zadania w
tym przypadku przejmuje Naczelnik lub Kierownik lub Przewodniczacy danej jednostki organizacyjnej lub
zespolu. Priorytet o symbolu W oznacza priorytet wysoki dzialania doskonalacego, o symbolu § oznacza
priorytet $redni dziatania doskonalacego, a o symbolu N oznacza priorytet niski dzialania doskonalacego.

T oot isaenygisd - Osoba Termin |
-2 e ey odpowiedzialna | realizacji | * 0"y S
01 Powolanie struktur zarzqdzania o B G W Bezpie_czeﬁs_two
bezpieczenstwem informacji organizacyjne
Andrzej Bazanski Bezpi Astw
42 Okreslenie listy regulacji prawnych (_]BP:;lzans 31.08.2007 S cz;::::;r;s 2
37 | Przeprowadzenie inwentaryzacji systeméw Bogdan Glifiski | ¢ s 500~ $ Bezpieczenstwo
informatycznych (INF) o5l teleinformatyczne
Zapewnienie bezpieczenstwa wdrazania Bogdan Glifiski ) Bl o
06 nowych urzadzen przetwarzajacych e (nan) o 25.06.2007 S :rz;::;j;za?;neo
informacje UM Siemianowice Slaskie
Bogdan Glinski : Bezpi Astw
17 Zarzadzanie urzadzeniami UPS %8 (aInN%‘“s ' 1 25.06.2007 $ ezgf;:z‘f: 9
Bogdan Glinski Bezpi Astw
20 Zmiana kodow do systemu alarmowego 8 (III:IF) - 25.06.2007 S ezzf;:ze;]: 2
21 Zapewnienie wiasciwej kontroli nad Bogdan Glifiski | 5 005000 | Bezpieczenstwo
zbywaniem sprzetu informatycznego (INF) teleinformatyczne
Zarzadzanie zmianami w systemach Bogdan Glinski 25.06.2007 W Bezpieczenstwo
“ informatycznych (INF) o teleinformatyczne
Zapewnienie whasciwej kontroli nad Bogdan Gliniski | »5 o< 517 W Bezpieczenstwo
2 $rodowiskiem IT (INF) T teleinformatyczne
Tworzenie kopii zapasowych na nosnikach Boadas Glifiki T
26 zewngtrznych i przechowywanie tych g (INF) 25.06.2007 w leleirlljformatyczne
nosnikow w innej lokalizacji
Zapewnienie ochrony informacji Roid — : :
: : gdan Glinski Bezpieczenstwo
28 przechowywanej na urzadzeniach (INF) 25.06.2007 w ol
przenosnych
Wymuszenie blokady komputera po okresie P ) "
31 | bezczynnosci oraz konieczno$ci powtérnego Bopln CuNets | 25be5007 S e guiaslan
o p g (INF) teleinformatyczne
wpisania hasta po tym okresie
Bogdan Glinski Bezpi AStw
33 Stworzenie i wdrozenie polityki hasel 8 U';]F)‘“S 31.07.2007 wl:ff;j::i‘t‘;czse
34 Uzupehienie oprogramowania Bogdan Glifiski | 3, - 500+ | Bezpieczenstwo
antywimsowego (INF) o teleinformatyczne
Rozwazenie wprowadzenia mechanizmow o _
24 uwierzytelniajacych stacje robocze Bogdan Gliiski | 3, 25607 | $ Bezpieczenstwo
przylaczane do sieci wewngtrznej UM (INF) o teleinformatyczne
Siemianowice Slaskie
Rozwazenie wdroZenia systemu detekcji Bogdan Glinski Bezpieczenstwo
» wlaman (IDS) (INF) ALORA N teleinformatyczne
Zapewnienie wlasciwej kontroli nad Bogdan Glifiski , Finsidbinaliing
27 uprawnieniami uzytkownikéw i os6b * (INF) 31082007 | W tclcfffommm
trzecich w systemach informatycznych
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Wdrozenie rozwiazania gwarantujacego

30 automatyczng dystrybucje poprawek i Bogdan Glinski 31.08.2007 | W Bezpieczenstwo
definicji antywirusowych dla wszystkich (INF) o teleinformatyczne
stacji roboczych
3 Zapewnienie synchronizacji zegaréw na Bogdan Glinski 31.08.2007 § Be;pieczeﬁstwo
stacjach roboczych i serwerach (INF) o teleinformatyczne
Bogdan Glinski : Bezpi nStw
36 |  Monitorowanie dzialan w obszarze IT Ry [31082007 | 8 | atvoene
Bogdan Glinski Bezpi Astwi
29 Zapewnienie przegladoéw stacji roboczych o ( III:IF) SKL 1 28.09.2007 W teI:iz:;tf:nz';nt;czge
Wymiana systeméw operacyjnych MS Bogdan Glifiski i fato
38 |  Windows 9, MS Windows NT oraz MS v (INF) 28.09.2007 | W g cl:ﬁ;gﬁﬁczﬁe
Windows Me
Zapewnieni zgodnosci zainstalowanego Bogdan Glifiski Besii —
39 | oprogramowania z posiadanymi licencjami e (INF) ' | 28.09.2007 w ez;;:::ucts 9
UM Siemianowice Slaskie
op | Opracowanic oraz zatwierdzenie strategii Bogdan Palka | o <007 W Bezpieczenstwo
ciaglosci dziatania (ZK) S organizacyjne
03 Opracowanie i wdrozenie planéw BogdanPalka | .o (0000 | W Bezpieczenstwo
awaryjnych (ZK) il organizacyjne
Rozwazenie wdrozenia stref chronionych w F 757 31.08.2007 $ Bezpieczenstwo
i budynkach Urzedu Miasta i T fizyczne
Okreslenie terminéw przeniesienia . Benisi .
16 dokumentacji archiwalnej do nowego Forum ZSZ 31.08.2007 S ezf.g;f::: ©
archiwum |
Okreslenie zasad zarzadzania Forum ZSZ Berpiecaelstwo
18 | pomieszczeniami w budynku przy ulicy 1 Boguslaw Szopa | 31.08.2007 | W rim—
Maja (ED)
1 Okreslenie odpowiedzialnosci w zakresie Henryk Dziurka | ¢ s 50+ W Bezpieczenstwo
bezpieczenstwa informacji (BI) organizacyjne
Wprowadzenie zasad postgpowania z Benrvk Dairka Bezpieczefistwo
04 informacjg oraz podstawowych zasad nry(BI) 25.06.2007 w :rzgi nizacyjne
bezpieczenstwa informacji
35 Okreslenie zasad wymiany informacji ze Henryk Dziurka | ¢ 000~ $ Bezpieczenstwo
stronami trzecimi (BI) o . teleinformatyczne
07 | Zapewnienie zachowania poufnosci przez | Henryk Dziurka | 5, ¢ 55 W Bezpieczenstwo
osoby trzecie (BI) o organizacyjne
Uwzglednienie w umowach z firmami Pléciok Dokl ) Yisiliaekiiag
08 trzecimi zapisow zwiazanych z V(Bl) 31.08.2007 $ Org':mzac)dne
bezpieczenstwem informacji
09 Zapewnienie mechanizméw zarzadzania Henryk Dziurka 31.08.2007 W Bezpieczeristwo
incydentami bezpieczenstwa informacji (BI) o organizacyjne
Zapewnienie wzrostu $wiadomosci UM Hesivk Diititks Besiii i
12 Siemianowice $laskie w zakresie e“”(m)z‘“‘ 14.092007 | W i e
bezpieczenstwa informacji
13 Zapewnienie zachowania poufnosci przez Henryk Dziurka 14.092007 1 W Bezpieczenstwo
pracownikéw UM Siemianowice Slaskie (BI) O osobowe
Widrozenie wymaganych prawem Henryk Dziurka | ¢ 5 5007 W Bezpieczenstwo
0 | echanizméw ochrony danych osobowych (BI) o prawne
Zapewnienie procedur zatrudniania )
pracownikow i stazystow oraz zasad Jolanta Janek 25.06.2007 W Bezpieczenstwo
i postepowania w przypadku zwolnienia (KA) o osobowe
dyscyplinarnego
Zapewnienie procedur przyjmowania Fwn Blucsed [ Beovianseliton
14b | praktykantow oraz zasad postgpowania w (OR) 25.06.2007 | W Z(}:;zbiwe
przypadku zerwania umowy

oy




Wdrozenie $rodkéw ochrony dokumentacji
w wersji papierowe]j na podstawie

e = £ Krzysztof | Besisi ,
Klasyfikacji informacji” w tym m.in. Redewn 31.08.2007 | W ezpieczenstwo
03 wyposazenie szaf meblowych w zamki ch o i organizacyjne
S (OR.AG) |
patentowe, swobodny dostgp pracownikow I
do niszczarek |
Krzysztof . .
19 Zapewnienie srodkow gasniczych do Rygman 31.08.2007 g Bezpieczenstwo
gaszenia sprz¢tu komputerowego (OR.AG) fizyczne
Zapewnienie rzetelnosci informacji Maritisz Polok Bezpieczefistwo
10 publikowanych w BIP, sieci wewngtrzne; (Ol 25.06.2007 | W orgpanizacyjne
Intranet oraz na stronie WWW '
Wdrozenie wymaganych prawem . . ; fstw
4 hanizméw ochrony informacii Mariusz Polok 28.09.2007 | W Bezpieczenstwo
1 mechanizmow o y ] (OI) ! prawne
niejawnych |
KIEROWNIK RE!
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